
 
  ٢٠٠٤ تم إصداره ☺ الدرس الأول –فنون الهكرز 

  جمهورية مصر العربية-ياسر رجب التهامي
                      com.Y_tohamy@hotmail     

 

١٢ 

  


  


  
  .. .. استخدام الثغراتاستخدام الثغرات: : ١١
  .. ..  مجلات النيوك  مجلات النيوك أوأوالموجودة في منتديات الموجودة في منتديات الأخطاء الأخطاء الدخول من بعض الدخول من بعض : : ٢٢
  و هي الأطول وللمبتدأين و هي الأطول وللمبتدأين : : برامج اللست برامج اللست : : ٣٣
  

البرنـامج  البرنـامج  إلـى  إلـى   تحتـوي اكبـر قـدر ممكـن مـن الكلمـات بالاضـافه         تحتـوي اكبـر قـدر ممكـن مـن الكلمـات بالاضـافه        كبيـرة كبيـرة  قائمـة    قائمـة   أوأوة  ة  تتوتعتمد برامج اللسـت عـل لس ـ      وتعتمد برامج اللسـت عـل لس ـ      
  .. كلمة السر  كلمة السر ستة في تخمينستة في تخمينللالأساسي الذي يستخدم الالأساسي الذي يستخدم ال

  
  
  : : الثغرات الثغرات  استخدام  استخدام --١١

  أوأو  مشرك بسيطمشرك بسيطإلى إلى  تكون من شخص غير مصرح  تكون من شخص غير مصرح انانمن الممكن من الممكن ، ، الثغرة الطريق لكي تكسب اعلى دخول للنظام الثغرة الطريق لكي تكسب اعلى دخول للنظام 
واع الثغرات مكتوبة واع الثغرات مكتوبة انانو اغلب و اغلب   ، ،  على تحطيم السرفرات  على تحطيم السرفرات أيضاأيضا تشتمل  تشتمل و هيو هي، ، مدير النظام مدير النظام   إلى  إلى  من مشترك بسيط    من مشترك بسيط    

 معظم الثغرات تستخدم للحصول  معظم الثغرات تستخدم للحصول انان نقول  نقول انانتراق المواقع و هي الاعقد و نستطيع تراق المواقع و هي الاعقد و نستطيع  الطرق لاخ الطرق لاخأقوىأقوىوهي وهي ، ،   CCبلغة بلغة 
  ... ...  السرفر  السرفر أوأو الموقع  الموقع أوأو مدير نظام الجهاز الذي تريد اختراقه  مدير نظام الجهاز الذي تريد اختراقه أنتأنتعلى الروت و تكون على الروت و تكون 

 للحصـول   للحصـول  انانو تستطيع اسـتخدام بـرامج السـك   و تستطيع اسـتخدام بـرامج السـك    ،  ، HHTTTTPPو الثغرات تعتبر ملفات التي تسمح لك بالدخول عن طريق   و الثغرات تعتبر ملفات التي تسمح لك بالدخول عن طريق   
    --: : ت الموقع و هناك العديد من الثغرات و التي تتيح لك العديد من الاشياء مثل ت الموقع و هناك العديد من الثغرات و التي تتيح لك العديد من الاشياء مثل على ثغراعلى ثغرا

  . .  قراءة ملفات  قراءة ملفات --١١
  . .  ملفات  ملفات إضافةإضافة مسح و  مسح و --٢٢
  . .  روت  روت --٣٣

  .. .. و العديد و العديد 
جهازك و كل ثغره عبـارة عـن كـود معـين     جهازك و كل ثغره عبـارة عـن كـود معـين     إلى إلى ل ل لل عبارة عن خطأ برمجي يستطيع منه المخترق التس عبارة عن خطأ برمجي يستطيع منه المخترق التسأصلاأصلاو الثغرة   و الثغرة   

لمعرفـة  لمعرفـة  .. ) .. ) SShhaaddooww  أوأو  CCGGIIssccaann(( مثـل   مثـل  انانو يجب استخدام احد برامج السكو يجب استخدام احد برامج السك، ، ))ا يعتقد الكثير ا يعتقد الكثير يس عن برنامج كم   يس عن برنامج كم   ولول((
  . .  لك شرح و معلومات عن هذه الثغرة لك شرح و معلومات عن هذه الثغرةموقع يقدمموقع يقدمإلى إلى ثغرات المواقع و من ثم الذهاب ثغرات المواقع و من ثم الذهاب 

  
  
  ::تتواع الثغراواع الثغراانان

  
NNTT  ::  UUnnii  ccooddee  ,,  bbooffffeerroovveerrffoollllooww  ,,  ffttttpp  
UUNNIIXX  ::  GGeett  AAcccceessss  ,,  CCGGII  ,,  bbuuffffeerr  oovveerrffoollllooww  ,,  PPHHPP  ,,  sseenndd  mmaaiill  ,,  KKeerrnneell  eexxppllooiittss,,  rroooottkkiittss,,  PPrrooFFTTPPDD,,  WWUU--
FFTTPPDD,,  XX  
WWiinn  22000000  ::  UUnnii  ccooddee  ,,  bbooffffeerroovveerrffoollllooww  ,,  nnuullll  sseessssiioonn ،، في نظم ميكروسوفت  في نظم ميكروسوفت    
LLiiuunnxx  ::  GGeett  AAcccceessss  ,,  CCGGII  ,,  bbuuffffeerr  oovveerrffoollllooww  ,,  PPHHPP  ,,  sseenndd  mmaaiill  ,,  PPrrooFFTTPPDD,,  WWUU--FFTTPPDD,,  KKeerrnneell  EExxppllooiittss,,  
rroooottkkiittss,,  XX  
  

    BBuuffffeerroovveerrfflloowwهو هو   ماما
  ,,  ffttpp  ,,  ppoopp(( خدمـة معينـة مثـل     خدمـة معينـة مثـل    لإيقـاف لإيقـاف رفر حمولة ذائـدة و تسـتخدم   رفر حمولة ذائـدة و تسـتخدم   ييشبيها بهجمات الدوس و التي تحمل السشبيها بهجمات الدوس و التي تحمل الس

SSMMTTPP (.. (..  تي بي و سحب البسوردات منه  تي بي و سحب البسوردات منه أفأفرفر رفر ييفمن الممكن الهجوم بها على سفمن الممكن الهجوم بها على س  .. ..  
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